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POし1TICA GENERAL DE SEGURIDAD Y PRIVACiDAD DE 」A

INFORMACi6N

La di「ecci6n de INDERSANTANDER, entendiendo la importancia de una adecuada

gesti6n de la info「maci6∩. Se ha comp「ometido con Ia impiementaci6n de un sistema de

gesti6n de segu「idad de la informaci6n buscando estabIecer un ma「co de confianza en eI

eje「Cicio de sus debe「es con ei Estado y los ciudadanos, tOdo enma「cado en eI est「icto

CumPIimiento de ias leyes y en concordancia con la misi6n y viSI6n de la entidad.

Pa「a iNDERSANTANDER, ia p「OteCCi6n de ia informaci6n busca Ia dlSmInuCi6n del

impacto gene「ado sobre sus activos, PO「 ios riesgos iden師Cados de mane「a sistem細ca

COn Ob」etO de mante=e「 u= nivei de exposici6n que pe「mita 「esponder po「 Ia i=teg「idad’

COnfidenciaIidad y la disponib掴dad de la misma, aCO「de con las necesIdades de Ios

dife「entes g「upos de inte「es identificados.

De acue「do con io ante「lO「, eSta POIitica apIica a la Entidad segdn como se defina en eI

aicance, SuS funciona「ios, te「Ce「OS, aP「endlCeS, P「acticantes' P「OVeedores y la ciudadania

en gene「aI, teniendo en cuenta que los principios sob「e los que se basa eI desa「ro=o de

ias accIOneS O tOma de decisiOneS aI「ededo「 dei SGSi esta「an dete「minadas po「 Ias

Siguientes p「emlSaS:
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A continuac16n, Se eStablecen 12 p「incipios de segu「idad que soportan ei SGSi de

I NDERSANTANDER

. Las responsab冊dades f「ente a la segu「idad de la lnfo「maci6n seran definidas,

COmPa巾das, PubIicadas y aceptadas po「 Cada uno de los empIeados,

P「OVeedores, SOCIOS de negocio o te「ce「os.

. 1NDERSANTANDER p「otege「a la info「maci6n gene「ada, P「OCeSada o 「esgua「dada

PO「 los p「OCeSOS de negocio, Su inf「aest「uctu「a tecnoi6gica y activos deI rIeSgO que

Se gene「a de los accesos oto「gados a te「Ce「OS (ej : PrOVeedo「es o cIientes), O

COmO reSuItado de un servicio inte「no en outsou「Cing.

. 1NDERSANTANDER p「Otege「a Ia info「maci6n c「eada, P「OCeSada, t「anSmitida o

「esgua「dada por sus procesos de negocio, COn e=in de minimiza「 impactos

fInanCie「os, OPe「atIVOS O iegales debido a un uso inco「「ecto de esta.

. Pa「a e=o es fundamenta=a apIicac16n de cont「oies de acuerdo con la clasificaci6n

de la informaci6n de su p「OPiedad o en custodia.

. INDERSANTANDER protegera su info「maci6n de las amenazas o「iginadas po「

Parte deI pe「sonaI.

. 1NDERSANTANDER p「otege「a las inStalaciones de p「OCeSamiento y la

lnf「aestructu「a tecno16gica que soporta sus p「OCeSOS C「iticos.

● INDERSANTANDER cont「oIara la ope「aci6n de sus p「OCeSOS de negocio

ga「antizando la segu「idad de los 「ecu「sos tecno16gicos y Ias redes de datos.

● lNDERSANTANDER imPIementa「a cont「Oi de acceso a ia informaci6n, Sistemas y

「ecu「sos de 「ed.

・ iNDERSANIANDER ga「antiza「a que la segu「idad sea parte integ「ai deI cicIo de

vida de los sistemas de lnfo「maci6∩.

. INDERSANTANDER ga「antiza「a a trav6s de una adecuada gesti6n de los eventos

de segu「idad y las debiildades asoc'adas co= ios sistemas de info「maci6n una

me」O「a efectiva de su modeio de segu「idad.

. 1NDERSANTANDER ga「antiZa「a la disponibiIidad de sus procesos de negocjo y la

continuidad de su ope「aci6n basada en e=mpacto que pueden genera「 ios

eventos.

. 1NDERSANTANDER ga「antiza「a ei cumplimiento de las obligaciones legaIes・

「eguIato「-aS y COnt「actuales estabIecidas.


